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Resumen

La presente investigacion analiz6 la adopcion de redes definidas por software en empresas
ecuatorianas, identificando los factores clave que limitan la implementaciéon de SDN y su
impacto en la administracion de redes corporativas. El marco cuantitativo y el disefio
transversal se utilizaron para encuestar a los gerentes de 76 empresas que operan en
sectores estratégicos que participan en la investigacion para evaluar su percepcion de
SDN. Los hallazgos indican que la falta de especialistas calificados es la principal barrera
identificada, ya que el 72,4% de los encuestados cree que escasez de especialistas es un
obstaculo en la transicion tecnoldgica. Significativamente, el costo de inversion y
mantenimiento también se destaca como un factor determinante, ya que el 75% de los
encuestados afirm6 que el uso de SDN es costoso. Otro tema importante es la
infraestructura tecnoldgica insuficiente, ya que el 73,7% de los encuestados afirmé que
infraestructura de empresa es insuficiente para una migracion exitosa. Sin embargo, con
el costo beneficio claro de la automatizacion y la gestion centralizada, los encuestados
estan abiertos a adoptar SDN; la resistencia a los cambios en las empresas sigue siendo
un factor disuasivo clave. La adopcion de SDN puede mejorar los procesos de la empresa
y mejorar la eficiencia, pero debe hacerse a través de la capacitacion, el financiamiento y
la estrategia de cambio.

Palabras clave: Redes definidas por software; automatizacidon; infraestructura
tecnologica; administracion de redes; resistencia al cambio
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Abstract

The research analyzes the adoption of Software-Defined Networks (SDN) in Ecuadorian
companies, identifying the main factors limiting their implementation and their impact
on corporate network management. Using a quantitative approach and a cross-sectional
design, a survey was conducted among managers from 76 companies in strategic sectors
to assess perceptions of SDN. The results revealed that the lack of trained personnel is
one of the most significant barriers, as 72.4% of respondents indicated that the shortage
of specialists hinders technological transition. Additionally, investment and maintenance
costs are perceived as major obstacles, with 75% of participants stating that SDN adoption
requires substantial financial resources. Another key finding is the insufficiency of
technological infrastructure, as 73.7% of respondents claimed that their companies do not
have the necessary conditions for an effective migration. However, the benefits of SDN
automation and centralized management are recognized, although resistance to change
within organizations remains a significant limitation. The research concludes that while
SDN can optimize network management and improve operational efficiency, its adoption
faces structural, economic, and organizational challenges that must be addressed through
training strategies, financing, and change management.

Keywords: Software-Defined Networks; automation; technological
infrastructure;network management; resistance to change
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Introduccion

Las redes definidas por software (SDN) han revolucionado la manera de administrar las
redes corporativas introduciendo un modelo basado en la separacion del plano de control
y el plano de datos, permitiendo gestionar los recursos de forma centralizada y
programable. No obstante, la implementacién y adopcion de esta tecnologia estan
encontrando resistencias en diferentes ambitos.

Desde el punto de vista internacional, el mercado de SDN esta creciendo a mayor ritmo
impulsado por la expansion de la computacion en la nube y la Internet de las Cosas (1oT).
De acuerdo con el informe de Markets and Markets al 2023, hasta 2027, el mercado de
SDN va a crecer a la tasa compuesta anual de 22.7% y alcanzara los 43.4 mil millones de
dolares. Este desarrollo de mercado esta abordando la necesidad de mayor flexibilidad,
automatizacion y seguridad en la administracion de redes empresariales. No obstante,
subsisten barreras de la interoperabilidad entre las soluciones de distintos proveedores y
de la cualificacion en su gestion (Moreira, 2024).

Respecto a la adopcion de SDN en Ameérica Latina, se debe indicar que la tasa de adopcion
en la region es inferior a la de otras debido a preexistente brecha de infraestructura y
presupuesto entre los actores. Tumbaco (2021) indica que solamente el 37% de
organizaciones en la regiéon han implementado o se encuentran en proceso de
implementaciéon de SDN, a pesar de que el 65% percibe los beneficios de SDN en
términos de optimizacion y automatizaciéon. La brecha tecnoldgica y el alto grado de
heterogeneidad de las soluciones disponibles en el mercado han complicado un mayor
desarrollo.

En Ecuador, a la situacion agrava otros factores. Aunque el pais experimenta el
crecimiento en digitalizacion empresarial, la modernizacion de redes de empresas queda
en desventaja. Segun cifras del INEC (2023) solamente 21 de empresas con mas de 100
trabajadores utiliza las tecnologias de virtualizacion de redes. La carencia de estimulos
por parte de gobierno y programas especificos de formacion con relacion a SDN
contribuye al bajo nivel de adopcidn de la tecnologia en sector empresarial.

De esta manera, el problema central de investigacion es identificar los factores que
impiden la implementacion de SDN en empresas ecuatorianas y analizar su efecto en la
administracion de redes corporativas. Representa la necesidad de entender las barreras

técnicas, econdomicas y formativas que perjudican la transicion hacia los modelos de redes
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mas eficaces, flexibles y automatizados. Basdndose en ese andlisis, se podran sugerir las
estrategias para facilitar la adopcion de SDN en el pais y contribuir a la modernizacion
de infraestructuras empresariales y optimizacion de procesos de administracion de redes
ecuatorianos.

Materiales y métodos
El enfoque metodoldgico de esta investigacion es el cuantitativo, el cual intenta medir y
analizar datos objetivos sobre la implementacion de redes definidas por software y su
efecto en la administracion de redes empresariales en Ecuador (Reyes, 2022).
El enfoque proporciona una aproximacion precisa y verificable a la realidad empresarial,
ademas de facilitar informacion validada a través de métricas y tendencias cuantificables.
Si bien se trata de un enfoque exploratorio, fue posible identificar los componentes que
influyen al adoptar SDNN, y cuantitativa descriptiva acerca de como las empresas en
Ecuador administran su infraestructura de red y como es la adopcion.
El disefio de la investigacion serd de tipo transversal, ya que los datos seran recopilados
en un solo punto del tiempo. La poblacion y muestra seran empresas mixtas en los
sectores estratégicos de Ecuador, tales como telecomunicaciones, tecnologia, banca,
educacion y comercio, entre otros. La recoleccion de los datos se llevara a cabo por medio
de una encuesta estructurada que mida el nivel de adopcion de SDN, cudles son las
barreras encontradas, los beneficios percibidos y en qué medidas se ha visto impacta la
administracion.
La encuesta contara con preguntas de opcion multiple tipo Likert para evaluar la
percepcion de los encuestados, y preguntas dicotomicas o de eleccion multiple para
obtener informacion especifica sobre la infraestructura y politicas de redes (Villanueva,
2022). El analisis de los datos se efectuard con base en la estadistica descriptiva e
inferencial, a través de medidas de tendencia central y dispersion, y a través de pruebas
de validacion para identificar relaciones entre variables, y patrones en la adopcion de
SDN y su impacto en la administracion.
Usar el software necesario para realizar analisis estadistico permitira obtener resultados
precisos y concluyentes. Un enfoque cuantitativo con un método exploratorio y
descriptivo, facilitara una comprension del nivel de adopciéon de SDN en Ecuador, los
resultados servirdn para la implementacion de estrategias y propuesta que modernicen y

fomente una gestion mas eficiente, automatizada y segura de recursos tecnologicos.
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Resultados
Dimension tedrica
Las redes definidas por software SDN
La Red Definida por Software o Software-Defined Network, por sus siglas en inglés
(SDN) es en realidad una transformacion radical en la concepcion y gestion de
infraestructuras de telecomunicaciones. Gracias a su arquitectura, que se basa en la
separacion de los planos de datos y de control, SDN introduce un modelo de
administracion mucho mas eficiente, flexible y escalable que las redes convencionales.
La centralizacion del plano de control en un solo controlador permite una Unica
administracion de la red que, a su vez, facilita la automatizacion de politicas, servicios y
aplicaciones. Esto supone que el esfuerzo administrativo disminuye mucho pues
cualquier cambio o ajuste puede ser ejecutado de forma rapida y eficaz sin necesidad de
intervenir sobre cada dispositivo de la infraestructura (Aristizabal, 2022).
Uno de los principales beneficios de este modelo consiste en la escalabilidad ya que
cualquier cambio en la red se realiza de forma mas rapida ya que se utilizan interfaces de
programacion de aplicaciones que interactan directamente con el controlador. Al
contrario de las redes convencionales, donde las configuraciones deben aplicarse en cada
uno de los nodos de forma individual, con SDNs es posible que todos los nodos respondan
de forma coordinada debido a los comandos que se envian desde un solo punto. Esto no
solo reduce el tiempo para la implementacion de nuevos ajustes, sino que también
minimiza los errores humanos y optimiza la distribucion de los recursos, lo que es
especialmente 1til en entornos empresariales con mucha demanda.
En los modelos de red antiguos, cada nodo al que llega la sefial de datos tiene que
procesarla; esto agrega su propia porciéon de demora en el trafico total. Por ello, en
modelos en que el controlador ejerce esa funcion sobre los conmutadores, estos tltimos
no tienen que hacer mas que cumplir con las reglas que se especifican en su tabla de flujo
(Rivera, 2024).
En otras palabras, no es necesario procesar la informacion para cada salto de signos, lo
cual disminuye la latencia de la comunicacion. Este factor es especialmente critico en
aplicaciones en que el tiempo de respuesta es un factor determinante como en el [oT o la
nube. En el mismo sentido, el acceso abierto a la produccion de SDN también ha sido un

factor critico en su desarrollo y adopcion.
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La Open Networking Foundation y la Linux Foundation han alentado y facilitado el
desarrollo de la SDN con tecnologias de codigo abierto. Esto, a su vez, les ha permitido
a las demas empresas e instituciones de investigacion innovarlas y adaptarlas sin
restricciones; asi, su produccion se ha hecho menos costoso. En términos generales, la
apertura entre capas de redes ha permitido que se hayan desarrollado estandares
accesibles y eficientes para todos, que las empresas dejen de depender de un unico
proveedor y que puedan diversificar sus servidores y servicios.

Las redes definidas por software han evolucionado en la respuesta a la repentina
necesidad de administrar una infraestructura de telecomunicaciones de manera mas
eficiente, automatizada y amigable en un ambiente digital en constante cambio. La
capacidad para reducir las demandas de operacion “in situ”, mejorar la latencia y
escalabilidad de una infraestructura y simplificarla las convierte en una eleccion atractiva,
en un alto numero de ocasiones, estratégica, para la transformacion de las redes
empresariales (Rivera, 2024).

A pesar de ello, la implementacion de SDN en la actualidad todavia enfrenta desafios
importantes relacionados con la trayectoria en las redes tradicionales, la competencia
especializada y la integracion con infraestructuras permitida instalada. Sin embargo, su
desarrollo y consolidacion como el futuro de la gestion de redes de datos parece inevitable
dada la insuficiente natural de un concepto mas adaptable y seguir para abordar los
problemas emergentes de trafico global.

Figura 1: Plano de control centralizado en una SDN

Fuente: (SDN y Desarrollos Escuela Politecnica Nacional | PDF | Enrutador (Computacién) | Computacion

en la nube, s. f.)
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En la figura, se muestra el esquema de una red definida por software con estructura
centralizada, en este modelo, el plano de control estd separado del plano de datos. Dado
que este modelo difiere de las redes convencionales, en cuales ambos planos son tratados
de manera conjunta en cada dispositivo de la red, se logra una forma totalmente eficiente
y automatizada de manejar la infraestructura de la red.

De acuerdo con la imagen, el plano de control que se puede apreciar en la parte superior,
es el encargado de administrar la red, y a partir del cual se toman decisiones sobre la
distribucion del trafico en la red. Al ser centralizado, las configuraciones y politicas de
enrutamiento son trasladas de forma homogénea en todos los dispositivos, es decir, no es
necesario tener que administrar cada dispositivo de manera independiente.

Todo ello se traduce a una mayor escalabilidad y facilita la implementacion de cambios
en la red sin necesidad de alterar el sistema en general. En la parte inferior, se encuentran
los dispositivos hardware, es decir, los conmutadores o switches de la red. Son parte del
plano de datos, cuya principal funcion se basa en ejecutar las reglas que envia el
controlador central y manejar el trafico de datos sin necesidad de tomar decisiones. Es
decir, lo hacen mas eficientemente. Esto implica que, a través de las tablas de flujo
proporcionadas por el control la transferencia se realiza de manera mas eficaz.

La figura, también, por medio de lineas que interconectan las redes y dispositivos refleja
como estos se encuentran interconectados entre si, es decir, las rectas que salen del plano
de control hasta los dispositivos hardware, representan las instrucciones que recibe el
switch. En cambio, las lineas rectas entre los propios dispositivos hardware, representan
la interaccion del trafico de datos. Es decir, fluye de un nodo a otro de acuerdo a las reglas
establecidas por el controlador.

La figura explica la ventaja principal del modelo SDN, que radica a la dependencia de
configuraciones manuales a todos los switches y pasa a ser controlado por un plano y
automaticamente, lo que implica automatizacion, reduccion de la latencia y escalabilidad
en la infraestructura de la red.

Ademas, permite una mayor implementacion de protocolos de seguridad mas robustos y
adaptativos, ya que todas las reglas de filtrado y enrutamiento son controladas de forma
dindmica por el controlador. A nivel de la operacion, este esquema permite una mayor
operacion de la red, es decir, el rendimiento de la red, pero también la reduccion de los

costos asociados a la configuracion y mantencion de dispositivos. Sin embargo, al mismo
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tiempo, depende netamente de la centralizacion, y se convierte en una desventaja. Aunque
es necesario, se necesita tener un respaldo para que no exista un punto unico de falla.
Arquitectura de una red definida por software

Figura 2: Arquitectura

Gestién / cont
Administracion Evutamiento

API'S hacia el norte

Software Controlador de red

API'S hacia el sur

Nodo de Nodo de Nodo de
red red red

Fuente: Investigacion en repositorios académicos

Los distintos planos de la arquitectura de una red definida por software (SDN) son
conjuntos de mecanismos interconectados cuyo trabajo conjunto tiene por objeto nivelar
y optimizar la gestion del trafico de datos y la administracion de la propia infraestructura
de red.

De esta manera, las SDN buscan atender de una forma ligeramente distinta el proceso que
implica la manipulacion del trafico de datos respecto de la forma periodistica que le dan
los modelos clésicos. En el caso de una SDN, las actividades suceden en distintas capas:
esto hace posibles funciones posteriormente modulares (Chavez, 2023).

La base de la piramide es el plano de datos, en el que trabajan los switchs; se tratan con
sumo cuidado los paquetes de datos, que se redirigen sin afiadir o sustraer informacion (
Sancer, 2012).

Plano de datos y control son independientes, y es el control el que instruye sobre qué
hacer con los paquetes segun el dispositivo que los reciba y la instruccion que lleve. La
API Sur comanda la interrelacion entre el plano de datos y el de control, permitiendo al
controlador realizar peticiones y recibir respuestas acerca de la red.

El plano de control es considerado el corazon de la administracion de la red SDN ya que
contiene un controlador encargado de administrar y sincronizar la red de infraestructura.

Asi, este componente define las reglas del enrutamiento, las politicas de seguridad y la
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optimizacion del trafico, permitiendo con ello una administracion mas rapida y
automatizada.

A este respecto, en este nivel los algoritmos de la red son configurados para responder al
trafico dindmicamente, programar la asignacion de los recursos de modo mas eficiente y
garantizar el funcionamiento mas 6ptimo de la infraestructura. En cuanto a la API hacia
el norte, este aspecto cumple el papel clave de permitir el protocolo de la comunicacion
y la integracion con los sistemas administrativos y de automatizacion. De modo que, con
esta interfaz el manager de la red puede entregar las aplicaciones que permiten a lo
maximo activar la funcionalidad de la infraestructura, controlar los cambios de las
politicas de trafico y de la seguridad segun sea necesario.

El ultimo bloque de la arquitectura es el plano de aplicaciones donde se desarrollan y se
ejecutan las herramientas administrativas de la red. Esas son escritas en XML, Python,
Java 0 JSON y enfocadas a la configuracion automatizada, al servicio de optimizacion y
al aumento el nivel de la seguridad. Como resultado, de esta administraciéon es mas
eficiente y no requiere a la persona ya que se elimina el factor del error humano.

La red de arquitectura definida por software no solo cambia la forma en que las
infraestructuras de telecomunicaciones son administradas, sino que también introduce un
modelo adaptable y una infraestructura mas eficiente para afrontar los desafios de
conectividad manejado por los negocios modernos.

Con una separacion del plano de datos, el plano de control, y el plano de aplicaciones, la
administracion centralizada y dindmica la hacen posible la aplicacion de politicas y
procesos avanzados de automatizacion critica de la red. Esta estructura transforma el
modelo con el que se disefia y opera una red, adoptando un enfoque mas adaptativo,
seguro y escalable de telecomunicaciones y administracioén de infraestructuras digitales.

Dimension practica

Poblacion y muestra para las encuestas

En base a lo investigado, es necesario mencionar que no se puede acceder a un numero
exacto de empresas, sin embargo, se puede indicar que existen alrededor de 315 empresas
que estan operando en el ecosistema tecnologico ecuatoriano. Este numero incluye
compafiias que se dedican a diversas dreas como tecnologia financiera, comercio
electronico, soluciones de negocios y logistica, entre otras.

La muestra se la obtendra mediante la siguiente formula:
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TERWN-—1D+1

n

En donde:
n= tamarfo de la muestra

N= 315 (poblacion)

E=0,1
Después de reemplazar los valores se obtendra lo siguiente:
315
TT0NE5-D +1
315
"T001(314) +1
315
"T31a+1
315
"Trna
n =176,08

En este caso la muestra serd de 76 empresas que participaron en esta encuesta, la cual se
la realiz6 a los gerentes, para, de esta manera, medir el impacto de la implementacion de
redes definidas por software (SDN) en las redes corporativas

Resultados encuesta

Pregunta 1

Tabla 1: Falta de personal

.Cree usted que la falta de personal capacitado en tecnologias SDN es un obstaculo significativo para

su implementacion en la empresa?

Porcentaje

Frecuencia  Porcentaje = Porcentaje valido acumulado

Valido Totalmente de acuerdo 32 42,1 42,1 42,1
De acuerdo 23 30,3 30,3 72,4
Ni de acuerdo ni enl0 13,2 13,2 85,5
desacuerdo
En desacuerdo 5 6,6 6,6 92,1
Totalmente en desacuerdo 6 7,9 7,9 100,0
Total 76 100,0 100,0

Nota: resultados pregunta 1

Figura 3: Representacion grafica pregunta 1
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¢ Cree usted que la falta de personal capacitado en tecnologias SDN es un obstaculo significativo para su
implementacion en la empresa?

[ Totalmente de acuerdo

Ml De acuerdo

W Ni de acuerdo ni en desacuerdo
[ En desacusrdo

O Totalmente en desacusrdo

Nota: representacion grafica pregunta 1

Analisis e interpretacion

La primera pregunta trata de si la escasez de personal experto en la tecnologia SDN es un
problema importante para la implementacion exitosa en las empresas. Los resultados
muestran que 72.4% de los participantes en el estudio estd de acuerdo o completamente
de acuerdo. Por lo tanto, es evidente que tal falta es una barrera importante que impide la
transicion a redes definidas por software, lo que a su vez disminuye la capacidad de las
organizaciones de mejorar la infraestructura. Por lo tanto, la resistencia a la adopcién de
SDN no radica tanto en el costo de inversion, sino en la falta de formacion de otros
profesionales detras:

Pregunta 2

Tabla 2: Costo de inversion

,Considera usted que el costo de inversién y mantenimiento de SDN dificulta la adopcion de esta

tecnologia en la infraestructura de red de la empresa?

Porcentaje

Frecuencia  Porcentaje  Porcentaje valido acumulado

Valido Totalmente de acuerdo 34 44,7 44,7 447
De acuerdo 23 30,3 30,3 75,0
Ni de acuerdo ni en7 9,2 9,2 84,2
desacuerdo
En desacuerdo 7 9,2 9,2 93,4
Totalmente en desacuerdo 5 6,6 6,6 100,0
Total 76 100,0 100,0

Nota: resultados pregunta 2

Figura 4: Representacion grafica pregunta 2
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¢Considera usted que el costo de inversion y mantenimiento de SDN dificulta la adopcion de esta tecnologia
en la infraestructura de red de la empresa?

[E Totalments de acuerdo

W De acuerdo

[l i de acuerdo ni en desacuerdo

EEn desacuerdo

O Totaimente en desacuerdo

Nota: representacion grafica pregunta 2

Analisis e interpretacion

La segunda pregunta se refiere a si el alto costo de la inversion y el mantenimiento de
SDN hace que sea menos comun en las compaifiias de infraestructura de red. Como se
puede ver el 75% de los encuestados estan de acuerdo o completamente de acuerdo con
esta afirmacion. Este resultado muestra un alto grado de barrera de costo. La operacion
SDN necesita inversiones. Con hardware adecuado, el software y la capacitacion
virtualizada en mente, pocas compaiias pueden darse el lujo de hacerlo, ya que la
transicion implica los tres. Ese es uno de los mayores problemas, ya que solo las
compatfiias con mucho presupuesto pueden pagar este tipo de implementacion. Sin ningin
otro tipo de recompensa financiera o estrategias de eficiencia de costes, la transicion a
SDN sera un desafio.

Pregunta 3

Tabla 3: Infraestructura tecnolégica

.Considera usted que la infraestructura tecnolégica actual de la empresa carece de las condiciones

necesarias para una transicion efectiva hacia redes definidas por software?

Porcentaje

Frecuencia  Porcentaje  Porcentaje valido acumulado

Valido Totalmente de acuerdo 33 43,4 43,4 43,4
De acuerdo 23 30,3 30,3 73,7
Ni de acuerdo ni en9 11,8 11,8 85,5
desacuerdo
En desacuerdo 8 10,5 10,5 96,1
Totalmente en desacuerdo 3 3,9 3,9 100,0
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Total 76 100,0 100,0

Nota: resultados pregunta 3

Figura 5: Representacion grafica pregunta 3

i Considera usted que la infraestructura tecnolégica actual de la empresa carece de las condiciones
necesarias para una transicion efectiva hacia redes definidas por software?

[E Totalments de acusrdo

W De acuerdo

[l i de acuerdo ni en desacuerdo

EEn desacuerdo

[ Totalmente en desacuerdo

Nota: representacion grafica pregunta 3

Analisis e interpretacion

La tercera pregunta analiza si la infraestructura tecnologica actual de las empresas carece
de las condiciones necesarias para una transicion efectiva hacia redes definidas por
software. Los resultados muestran que el 73,7% de los encuestados estd de acuerdo o
totalmente de acuerdo con esta afirmacion, lo que evidencia que la falta de infraestructura
adecuada es un obsticulo significativo. La transicion a SDN requiere hardware
compatible y sistemas actualizados, pero muchas empresas aun operan con
infraestructuras tradicionales que dificultan la implementacién. Sin una modernizacion
progresiva y estrategias de inversion en tecnologia, la adopcion de SDN seguira

enfrentando serias limitaciones.

Pregunta 4

Tabla 4: Automatizacion y gestion centralizada

.Cree usted que la automatizacion y gestién centralizada de SDN mejorarian la eficiencia en la

administracion de redes corporativas dentro de la empresa?

Porcentaje

Frecuencia  Porcentaje  Porcentaje valido acumulado
Valido Totalmente de acuerdo 32 42,1 42,1 421
De acuerdo 22 28,9 28,9 71,1
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Ni de acuerdo ni enl0O 13,2 13,2 84,2
desacuerdo

En desacuerdo 8 10,5 10,5 94,7
Totalmente en desacuerdo 4 5,3 5,3 100,0
Total 76 100,0 100,0

Nota: resultados pregunta 4

Figura 6: Representacion grafica pregunta 4

¢Cree usted que la automatizacién y gestion centralizada de SDN mejorarian la eficiencia en la administracién
de redes corporativas dentro de la empresa?

E Totaimente de acuerdo

W D& acuerdo

W Ni de acuerdo ni en desacuerdo
[ En desacuerdo

O Totalmente en desacuerdo

Nota: representacion grafica pregunta 4

Analisis e interpretacion

La cuarta pregunta examina si la automatizacién y gestion centralizada de SDN
mejorarian la eficiencia en la administracion de redes corporativas. Los resultados
reflejan que el 71,1% de los encuestados estd de acuerdo o totalmente de acuerdo con esta
afirmacion, lo que evidencia que existe una percepcion positiva sobre los beneficios de
esta tecnologia. La centralizacidon permite optimizar recursos, reducir errores humanos y
mejorar la seguridad, factores clave en la gestion de redes. Sin embargo, aunque se
reconoce su potencial, la falta de capacitacion y los costos asociados continian siendo

barreras para su implementacion a gran escala en las empresas.

Pregunta S

Tabla 5: Resistencia

,Considera usted que la resistencia al cambio dentro de la organizacion limita la adopcién de SDN

en la infraestructura de red?

Porcentaje

Frecuencia  Porcentaje  Porcentaje valido acumulado
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Valido Totalmente de acuerdo 34 44,7 44,7 447
De acuerdo 22 28,9 28,9 73,7
Ni de acuerdo ni en9 11,8 11,8 85,5
desacuerdo
En desacuerdo 7 9,2 9,2 94,7
Totalmente en desacuerdo 4 5,3 5,3 100,0
Total 76 100,0 100,0

Nota: resultados pregunta 5

Figura 7: Representacion grafica pregunta 5

¢ Considera usted que la resistencia al cambio dentro de la organizacién limita la adopcién de SDN en la
infraestructura de red?

E Totalmente de acuerda

W D= acuerdo

[ Mi de acuerdo ni en desacuerdo
[ En desacuerdo

O Totalmente en desacuerda

Nota: representacion grafica pregunta 1

Analisis e interpretacion

La quinta pregunta es si la resistencia al cambio en la organizacion ha contribuido
significativamente al no uso de SDN en la infraestructura de red. Los resultados obtenidos
muestran que, con respecto a esta afirmacion, el 73,7% estuvo de acuerdo o muy de
acuerdo, lo que indica que la resistencia al cambio es un factor principal en la lenta
adopcion de la tecnologia. No solo la implementaciéon de SDN implica dejar de lado
ciertos modos de mantenimiento y nuevo entrenamiento, sino que muchos profesionales
se mostraran reacios al riesgo que implica cambiar. Sin una estrategia de cambio
organizacional a largo plazo, los elementos internos dificultaran la adopcion general del

SDN.
Discusion
En la discusion de los resultados obtenidos en esta investigacion sobre la adopcion de

redes definidas por software, SDN, en empresas ecuatorianas, se pueden evidenciar las
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barreras estructurales, econdmicas y organizativas que impiden a muchas de las
organizaciones estudiadas implementar esta tecnologia.

En primer lugar, se encuentra la falta de especialistas capacitados en SDN, que es otro
hallazgo importante en los resultados, dado que la mayoria de los encuestados considera
que este factor dificulta la transicion de su organizacion a SDN. Este resultado esta
respaldado por las investigaciones de Moreira (2024), que sefala que la falta de técnicos
especializados en SDN ha sido un factor que ha influido en que la region de América
Latina avance mas lentamente en la transformacion digital aprovechando estos tipos de
infraestructuras.

Paralelamente, segiin Rivera (2024), la transicion a SDN no requiere una especializacion
completa en la tecnologia, sino la capacitacion de competencias minimas para
implementar herramientas de administracion centralizada, lo que disminuiria la brecha de
conocimientos. Otro factor critico para la adopciéon de SDN identificado en la
investigacion es el alto costo de implementacion y mantenimiento de la infraestructura,
que se refiere a la barrera econdmica para la transicion.

El 75% de los encuestados considera que los costos son prohibitivos, lo que también se
puede confirmar con la informacion presentada por Tumbaco (2021), que menciona que
las empresas de Latinoamérica carecen de presupuesto para migrar a SDN desde
infraestructuras de software heredadas.

No obstante, Aristizabal (2022) argumenta que, aunque la inversion inicial puede ser
elevada, a largo plazo, la eficiencia operativa y la reduccion de los costos de
mantenimiento compensan estos recursos. De hecho, segtn la literatura revisada, SDN
tiene muchas ventajas cuando se trata de optimizar recursos en el tiempo, ya que la
automatizacion y la flexibilidad de estas infraestructuras no solo automatizan procesos,
sino que también reducen los costos operacionales a largo plazo.

La falta de infraestructura necesario es otro factor que se discute. Muchos de los
encuestados creen que las empresas ecuatorianas no tienen las condiciones para transmitir
a SDN, como también se menciona en la investigacion de Chavez (2023). No obstante,
segiin Gonzalez (2021), no es un desafio insuperable, ya que hay soluciones hibridas de
interconexion entre las tecnologias actuales y SDN, lo que se hace a través de la
integracion escalonada, y no de una conversion instantanea de su uso. En este orden de
ideas, el problema aqui no es la infraestructura per se, sino la estrategia de transicion que

falta.
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Ademas, los resultados muestran que la mayoria de los encuestados comprende la
importancia de los poderes de automatizacion y de gestion integral de SDN para mejorar
la eficiencia en la gestion de redes. Este descubrimiento se alinea con lo que argumenta
Reyes (2022): la adopcion de SDN puede mejorar la afinacion de recursos, previniendo
errores humanos y aumentando la proteccion en las redes empresariales.

Sin embargo, Villanueva (2022) sefala que, aunque la automatizacion es una fuente
significativa de beneficios, generalmente no es suficiente por si sola. Mas importante aun,
la preparacion interna y una cultura laboral que respalde la innovacion tecnologica son
decisivas en la adopcion exitosa de SDN.

En general, la encuesta sugiere que, si bien las redes estructuradas se perciben como una
buena idea, la implementacién todavia no se esta realizando como resultado de la
inexistencia de preparacion interna y el rechazo interno al cambio. En lo que respecta a
las razones detras de la resistencia interna al cambio, las organizaciones encuestadas ven
este factor como la segunda barrera mas critica para los planes de SDN: considera que la
resistencia al cambio es una barrera para la adopcién de SDN.

Como sugiere Moreira (2024), la implementacion de nueva tecnologia desafia a las
empresas porque a los sistemas de mando les gusta la inercia y a los empleados no les
gusta dejar de jugar. Aunque este problema puede ser un obsticulo en el camino del
desarrollo de SDN, Rivera (2024) incluye que este bloqueo puede ser abordado a través
de capacitacion y comunicacion en lo que respecta a la adopciéon de SDN en negocios
ecuatoriales.

Por lo tanto, la discusion da como resultado que, aunque los encuestados consideran que
SDN en Ecuador se encuentra en condiciones desfavorables, todavia hay oportunidades
para tomar medidas. La insuficiencia de personal y la actitud acerca de un alto precio son
obstaculos, aunque pueden ser mitigados a través de capacitacion y adopcion un paso a
la vez. La infraestructura existente puede ser recuperada a través de soluciones hibridas,
y aunque estas ofrecen una ventaja, necesita un cambio de actitud por parte de la empresa.
La resistencia al cambio todavia se encuentra entre las barreras estructurales, aunque

puede ser manejada a través de entrenamiento y comunicacion.
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Conclusiones

En primer lugar, la falta de personal especializado constituye una barrera critica para la
introduccion de SDN en Ecuador. Casi todos los encuestados admitieron que la
especializacion técnica seria un impedimento para adoptar la tecnologia, demostrando su
brecha de conocimiento. Aunque la simple formacion del personal podria cerrar esta
brecha, en el momento presente no hay estrategias implementadas para fortalecer las
competencias especializadas de los equipos de trabajo con las habilidades técnicas
directamente necesarias. Esta barrera directa a la optimizacion del proceso detras de la
administracion de red en donde la empresa se haya acreditado ralentiza directamente a su
vez la actualizacion de la infraestructura tecnologica dentro de una empresa.

En segundo lugar, el alto costo de inversién y mantenimiento de SDN constituye una
limitacion significativa para su implementacion en el pais. Si bien la tecnologia de la
informacion y las comunicaciones ha experimentado un rapido crecimiento en los tltimos
afios, la infraestructura empresarial ecuatoriana sigue dependiendo en gran parte de
sistemas tradicionales. La transicion a modelos intensivos en software requiere una
inversion sustancial. Si bien estas inversiones eventualmente reducen los costos
operativos y aumentan la automatizacion, el desembolso inicial en hardware, software y
capacitacion del personal es prohibitivo para muchas pymes, la mayoria de las cuales
operan en presupuestos extremadamente ajustados. Por lo tanto, la falta de incentivos
financieros y estrategias de financiamiento es otra limitacion significativa que obstaculiza
la transicion a una gestion de redes mas eficiente y relativamente flexible.

En tercer lugar, la resistencia al cambio en el ambito de la cultura organizacional sigue
siendo un desafio clave para la adopcion generalizada de SDN. En la medida en que la
implementacion de nuevas tecnologias automatizadas y métodos centralizados de gestion
requiere una reestructuracion integral de las prioridades y métodos de trabajo
organizacional, también ha generado cierta incertidumbre por parte de los profesionales.
No obstante, la mayoria de los encuestados reconoce los beneficios de centralizacion del
control y automatizacion, la ausencia general de estrategias de cambio organizacional
combinada con la inercia creada por siglos de modelos organizacionales anteriores no les

permite aprovechar estas oportunidades.
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